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霍楚爾州長宣佈成立聯合安全行動中心，監測全州網路安全  

  

紐約州聯合安全行動中心將會成為紐約州、紐約市、五個主要北部城市、地方和地區政
府、關鍵基礎設施及聯邦合作夥伴之間的首個數據共享和網路協作樞紐  

  

所公佈的工作以霍楚爾州長的 6,190 萬美元網路安全基礎設施歷史性投資作為基礎，已經
列入 2023 財年預算之中  

  
州長提出歷史性的 3,000 萬美元新計畫，幫助地方政府加強全州的網路防禦能力  

  

凱西·霍楚爾州長今天宣佈在布魯克林區成立聯合安全行動中心 (Joint Security Operations 

Center, JSOC)，作爲地方、州和聯邦網路聯合工作的神經樞紐，包括收集數據、響應工作

和共享信息等。聯合安全行動中心是紐約市市長埃裡克·亞當斯 (Eric Adams)、奧爾巴尼市 

(Albany) 市長凱西·希恩 (Kathy Sheehan)、錫拉丘茲市 (Syracuse ) 市長本·瓦什 (Ben Walsh)、

水牛城 (Buffalo) 市長拜倫·布朗 (Byron Brown)、羅切斯特市 (Rochester) 市長馬利克·埃文斯 

(Malik Evans)、揚克斯市 (Yonkers) 市長麥可·斯帕諾 (Mike Spano) 和全州網路領袖建立的合

作關係，亦是國內首個同類型網路指揮中心，可以提供全州範圍內的網路威脅總體情況，

並改進威脅情報和事件響應方面的協調工作。  

  

「新出現的風險給我們的日常生活帶來威脅，正如我們在 9/11 事件後改善實體安全基礎

設施一樣，我們現在亦必須以同樣嚴密嚴謹的態度改變網路安全工作方式。」霍楚爾州

長表示。「我很榮幸能夠公佈這一充滿活力的創新合作關係，與紐約市、北部城市和州

內政府及商業領袖合作，成立聯合安全行動中心。網路安全一直以來都是本屆政府的優先

事項，而這個指揮中心將能加強我們的能力，更好地保護紐約機構、基礎設施、州內居民

和公共安全。」  

  

這一創新的合作關係籌備數月之久，是霍楚爾州長及其團隊對於加強州內網路安全工作早

期願景和承諾的成果。紐約州首開先河，在如此大規劃的共享指揮空間中集結網路安全團

隊，包括聯邦政府、州府、市級政府和郡級政府、大型企業、公用事業公司，以及國土安

全與緊急服務署 (Division of Homeland Security and Emergency Services)、資訊技術服務辦公

室 (Office of Information Technology Services)、紐約州警察局 (New York State Police)、紐約大

都會交通署 (Metropolitan Transportation Authority, MTA)、紐新航港局 (Port Authority of New 

York and New Jersey) 和紐約電力局 (New York Power Authority) 等州內機構。  



  

紐約州在金融、能源、交通、醫療和其他關鍵領域的領導地位使其成爲網路攻擊的首選目

標，此等網路攻擊亦可能會破壞關鍵基礎設施和公共服務的運營。在網路防禦和技術安全

防範方面，州內各地的政府機構一直以來都採用獨立運作的方法，但單獨行動已經不再是

最佳選擇。由於網路攻擊漸趨頻繁，複雜程度加大，因此我們也更加需要採取「政府統

管」的應對方式。  

  

聯合行動中心總部設在布魯克林區，員工來自州內的實體和虛擬參與者；中心為網路團隊

提供集中式的數據圖景，以此提高防禦能力。這種方式可以改進威脅情報協作和減少響應

時間，也能時提高解決重大網路事件的速度。中心能夠幫助參與機構應對潛在問題，並改

進可能會被忽略的系統性趨勢。這種共同運營的方式充分利用了州府、市府、地方政府和

各個機構的所有網路防禦資產。  

  

聯合行動中心在未來幾個月中投入運行，因此紐約州將與各市和地區領導機構合作，開展

網路培訓和演練。州長及其團隊也會繼續與白宮和聯邦合作夥伴溝通，協調相關工作。  

  

霍楚爾在今年的紐約州網路保護投資預算中提出歷史性提案（包括比前輪投資增加了一倍

的 6,190 萬美元網路安全投資），這項工作就是以此作為實施基礎。這些投資可為關鍵的

防御措施提供資金，包括擴大本州的網路紅隊 (Red Team) 計畫以實施更多的滲透測試，

擴大網路釣魚演練計畫、漏洞掃描和額外的網路事件響應服務。這些投資有助紐約州在部

分網路受到攻擊的情況下隔離和保護系統中的其他網路。  

  

州長還在提案中提出了一項 3,000 萬美元的「共享服務」計畫，以幫助地方政府和其他區

域合作夥伴獲得和部署高性能的網路安全服務，以此加強網路防禦能力。州內網路和 IT 

程式採取互聯互通模式，因此發生攻擊時可能會迅速蔓延到州內各地。許多政府機構一般

缺少必要的資金或資源保護所用系統，其中包括提供醫療保健、執法、應急管理、水務和

失業保險等關鍵服務的機構。  

  

紐約市市長埃裡克·亞當斯表示，「對於那些想要攻擊我們網路基礎設施以造成破壞的不

法分子而言，紐約市正是他們的首選目標。盡管紐約市網路指揮中心是防範此類威脅的全

國典範，但我們的網路安全現在亦應該進入另一階段了。我們知道，就網路攻擊而言，幾

分鐘的時間就可決定攻擊是輕微事故或是嚴重災難。因此，新的聯合安全行動中心將會採

取全面綜合的集成方式，加強州內各地的網路防禦能力。感謝霍楚爾州長和各位市長同僚

的合作，亦期待著與他們攜手應對這一共同的威脅。」  

  

網路安全和基礎設施安全局 (Cybersecurity and Infrastructure Security Agency, CISA) 局長珍·伊

斯特利 (Jen Easterly) 表示，「在當今全球互聯的世界中，所有民眾都有責任保護美國人免

受網路攻擊的威脅。網路安全和基礎設施安全局對紐約州聯合安全行動中心的成立表示歡

迎，並與以往一樣準備就緒，可以與州府和地方夥伴合作，保護紐約州關鍵基礎設施的安

全與穩定。主動處理網路安全事件和規劃恢復工作有助降低風險，確保發生意外時能夠統



一響應。協作是網路安全與基礎設施安全局的核心使命，我們期待著在中心投入運營時為

其提供支援。」  

  

紐約州國土安全與緊急服務署署長杰基·布雷 (Jackie Bray) 表示，「得益於霍楚爾州長的領

導和遠見，我們可以與政府合作夥伴一起，在全州範圍內實施一種綜合性的網路安全方

式。聯合安全行動中心將會成爲一個神經中樞，負責收集有關潛在威脅的情報、監測入侵

分子和漏洞，同時處理網路安全威脅和事件。」  

  

紐約州資訊科技服務辦公室 (New York State Office of Information Technology Services) 首席資

訊官安戈洛·「托尼」·李德科 (Angelo 'Tony' Riddick)表示，「霍楚爾州長對於保護州內基礎

設施和所有紐約民眾個人資料的承諾是其上任以來的優先事務。網路風險持續不息已經成

為新的常態，給各級政府帶來威脅，因此我們必須採取創新措施，攜手合作。成立聯合安

全行動中心能夠更好地保護我們的資訊，在確保紐約民眾安全的同時，也能提高警惕，防

範網路犯罪。」  

  

紐約州警察局局長凱文·布魯恩 (Kevin Bruen) 表示，「在保障安全和評估威脅方面，合作

和資訊共享尤為重要。我們感謝霍楚爾州長為建立這種創新夥伴關係所做出的工作，此等

合作有助加強網路安全工作，提高未來的響應能力。」  

  

紐新航港局執行理事瑞克·戈登 (Rick Cotton) 表示，「運輸設施的安全安保是航港局的優先

事項——包括為確保網路安全而不懈努力。我們感謝霍楚爾州長、亞當斯市長和州內領導

機構成立聯合安全行動中心。中心將能提高政府機構的能力，籌集資源並確定和實施最佳

的工作方式，應對不斷演變的網路威脅。」  

  

紐約電力局臨時主席兼執行長賈斯汀·E. 德里斯科爾 (Justin E. Driscoll) 表示，「作爲國內

最大型的州立公用事業公司，電力局將網路安全列為重要事項。我們感謝市內和州內合作

夥伴在成立聯合安全行動中心工作上的配合。聯合中心將能幫助電力局確保州內電力系統

的安全，讓我們能夠繼續生產清潔電力，在無事故或意外的情況下維持州內三分之一的輸

電系統，也能建立全州性的統一工作模式，保護紐約州免受新型威脅的危害。」  

  

紐約大都會交通署主席兼執行長嘉諾·利博 (Janno Lieber) 表示，「跨機構協作方式是建立

最佳網路防禦措施的關鍵。在我們致力於保護紐約州免受潛在威脅破壞的同時，我們亦期

待著分享交通署在多層網路安全系統方面的資訊和專業知識。」  

  

奧爾巴尼市市長凱西·希恩表示，「與國內其他機構一樣，奧爾巴尼市每天也在嚴加防

範，以免受到全球各地網路攻擊的破壞。奧爾巴尼市在 2019 年受到勒索軟體的攻擊，深

受其害，因此非常清楚這種網路安全威脅會對居民服務和基礎設施保護系統帶來的潛在影

響。值得慶幸的是，紐約州在緊急時候伸出援手，而現在我們則會積極參與聯合安全行動

中心的事務，幫助識別和應對針對本市和州內其他地方和州府機構的網路安全威脅。感謝

霍楚爾州長、布雷署長和首席資訊官李德科實施此項投資，深化有助保護州內各地的重要

合作關係。」  



  

水牛城市長市長拜倫·布朗表示，「網路攻擊是一種新型攻擊，州府和地方政府都必須迅

速採取行動加以防範；我很感謝霍楚爾州長在州內推行全員參與的願景，以此確保紐約州

的安全。很高興水牛城得以參與首個聯合安全行動中心的啓動工作，讓我們做好準備，防

止、防範和應對網路攻擊並從中恢復。」  

  

羅切斯特市市長馬利克·埃文斯表示，「我們期待著與州府和其他市政合作夥伴合作，解

決網路安全這一關鍵問題。我們感謝州長爲保護本地數據所做的投資。攻擊本州技術基礎

設施系統，即是攻擊我們為之服務的市民，因此加強我們的防禦能力是一項非常重要的工

作。」  

  

錫拉丘茲市市長本·瓦什表示，「網路安全是所有公共和私人領域組織每天都要面對的挑

戰。各個城市都在應對易受攻擊、威脅和風險等極為相似的問題。我們可以利用聯合安全

行動中心更好地共享情報和解決方案，提高保護重要資產和所服務公眾的力度。霍楚爾州

長不僅爲我們的社區提供資源，亦設立指揮中心，讓紐約州得以共享更多數據、資訊和專

業知識，應對這種不斷變化的風險，對此我深表謝意。團結合作總能讓我們變得更加強

大。」  

  

揚克斯市市長麥克·斯帕諾表示，「最近的網路安全攻擊浪潮爲國內各個城市敲響了警

鐘。感謝霍楚爾州長能夠採取積極主動的方式，在我們加強網路安全之際，爲身處前線的

市長將領們提供機會，得以和國內最出色的網路安全人才開展一對一的合作。」  

  

###  
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